Guida Operativa alla

Sicurezza Digitale

Rischi online, responsabilita legali
e strategie di tutela per 1 minori.




L'Ecosistema Digitale Quotidiano

Videogiochi
Chat

Condivisione
Smartphone

Instagram Gaming

S

Videogiochi Online

WhatsApp Ricerca di
approvazione

Snapchat

Internet offre infinite opportunita, ma immerge i ragazzi in un ambiente che richiede supervisione costante per prevenire

rischi educativi, psicologici e legali.
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Mappa delle Vulnerabilita Digitali

Social Network
(Instagram/TikTok)

Chat
(WhatsApp/Snapchat)

Piattaforme di
Gaming

Rischi Psicologici

Pressione sociale,
cyberbullismo, contenuti
violenti.

Rischi Relazionali

Falsi profili, contatti con
sconosciuti, perdita di
controllo dei contenuti.

Grooming
(adescamento) tramite
chat vocale.

Rischi Legali/Finanziari

Diffusione immagini
intime, sexting, ricatti.

Truffe online, phishing,
acquisti non autorizzati.
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La Perdita della Privacy come Rischio Primario

Molti ragazzi condividono
inconsapevolmente:

GDPR (Regolamento UE 2016/679)

: | In Italia, il consenso autonomo
t i p e . .

cifties S per |'utilizzo dei social network
e consentito solo a partire dai

14 anni.

Sotto questa soglia, € richiesta
I'autorizzazione dei genitori.

_ Posizione geografica
in tempo reale

~ Scuola frequentata
e routine quotidiana
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Anatomia di una Minaccia:
L'Adescamento Online (Grooming)

Step 1: Step 2: Costruzione Step 3:
Falso Profilo della Fiducia Estorsione Dati |

L'adulto crea un Avvia conversazioni Richiede Propone un incontro

account fingendosi amichevoli per informazioni | fisico o utilizza le

un coetaneo. guadagnare personali o foto per ricattare il
confidenza. fotografie intime. minore.

Il Reato: Art. 609-undecies Codice Penale PENA: Da 12 3 ANNI 4i reclusione
Tentativo di contatto per scopi sessuali.

I reato si configura anche senza incontro fisico, solo con il contatto online.




Cruscotto Legale: Bullismo e Diffamazione

Cyberbullismo
(Legge 71/2017)

Insulti, minacce, umiliazioni o esclusione
intenzionale tramite social, chat
o videogiochi.

Possibilita di chiedere |la rimozione
immediata dei contenuti offensivi.

AMMONIMENTO DEL QUESTORE (per i
minori responsabili) e intervento della
scuola. Sanzioni penali se il fatto
costituisce reato.

\

Diffamazione Online

(Art. 595 Codice Penale)

Pubblicare sui social contenuti offensivi
contro una persona costituisce
diffamazione aggravata.

r
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Cruscotto Legale: Sexting e Immagini Intime

° Sexting: L'invio di immagini intime tramite chat
‘B comporta altissimi rischi di diffusione senza

consenso, ricatto e umiliazione pubblica.

Revenge Porn (Art. 612-ter Codice Penale)

Diffusione illecita di immagini o video sessualmente

espliciti senza il consenso della persona ritratta.

Da 1a 6 ANNI di reclusione.

Multa da 5.000€ a 15.000<€.

La pena € AUMENTATA se la vittima € minorenne.
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Truffe Digitali e Phishing

Non condividere mai le password,
nemmeno con gli amici.

Non cliccare su link sospetti
inviati via chat o SMS.

Anche i minori sono bersagli

primari per il furto di account e Verificare sempre l'identita di chi
le truffe, specialmente all'interno richiede dati personali.

dei videogiochi online.
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TECNOLOGIA

3

Conoscere a fondo le
app utilizzate dai figli.

Controllare e blindare
le impostazioni di
privacy.

Sicurezza del Minore

REGOLE
Stabilire limiti chiari
sull’'uso dei dispositivi.
Insegnare la regola

d'oro: non accettare mai
sconosciuti sui social.

DIALOGO

(D

Lo strumento piu efficace

Parlare apertamente di
internet, senza toni
accusatori.

Creare uno spazio
sicuro dove il ragazzo
possa confessare un

errore.




Protocollo di Emergenza: A Chi Rivolgersi

Tier 3:
Polizia Postale

Tier 1: Scuola e
Insegnanti

Da contattare immediatamente in caso
di adescamento accertato (grooming),
revenge porn, o reati penali gravi in corso.

Da attivare per primi in caso di
dinamiche di cyberbullismo tra compagni
o problemi comportamentali iniziali.
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Una Rete di Protezione Condivisa

Internet e una risorsa straordinaria per apprendere e comunicare. La sicurezza non deriva dal divieto,
ma dallo sviluppo della consapevolezza digitale.

Scuola

Educazione
civica digitale
e monitoraggio
tra pari.

Famiglia
Dialogo e

supervisione
quotidiana.

Uso
Consapevole

Istituzioni

Supporto legale e reti
di emergenza.

Proteggere i minori online significa fornire loro gli strumenti per riconoscere i rischi e

la fiducia per chiedere aiuto quando necessario.
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